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BACKUP-STRATEGIEN FUR UNTERNEHMEN UND MITARBEITER:

Homeoffice ohne

Datenverluste

Vieles ist in aller Eile improvisiert und manche Losung nur
vorlaufig - so steigt das Risiko von Ransomware-Angriffen.
Unternehmen sollten regelmafig alle Dokumente sichern, um
Datenverluste zu vermeiden. Die folgenden Tips sollen helfen, im
Homeoffice eine erfolgreiche Datensicherung zu etablieren ...

urch die Arbeit der Mitarbeiter im Homeoffice entstehen neue
D Herausforderungen: fiir die I'T-Security, im Hinblick auf die

Einhaltung der DSGVO und anderer gesetzlicher Bestimmun-
gen, aber auch an das Backup der Daten. Leicht haben es Betriebe, die
schon vorher ein Konzept mit zentraler Datenhaltung und Thin-Clients
oder mit Cloud-Lésungen umgesetzt haben. Fiir sie indert sich im Hin-
blick auf das Backup wenig — bis darauf, dafl es jetzt wirklich regelmiflig
gepriift werden mufi. Ein wichtiger Aspekt sollte dabei beriicksichtigt
werden: durch die Vielzahl der VPN-Verbindungen von

Arbeitsplitzen steigt das Risiko eines Malware-Angriffs.

Durch die Netzwerkverbindungen hat die Malware leich-
ten Zugriff auf das Unternehmensnetzwerk und gefahrdet
damit auch das zentrale Backup. In diesem Fall ist es
wichtig, das Backup gesondert zu schiitzen, z.B. durch
dedizierte und gehirtete Backup Server und/oder die
Schaffung eines Air-Gaps zwischen dem Netzwerk und
dem Medium. Das ist beispielweise durch den Einsatz
von Tape Libraries moglich. Auch Cloud Backups kén-
nen, unter gewissen Voraussetzungen, einen zusitzlichen
Schutz bieten. Hierbei miissen die Kosten und die hiufig
langen Restore-Zeiten betrachtet werden.

Datensicherung im Homeoffice

Liegen die Daten nicht nur zentral im Unternehmen, sondern auch auf
den Arbeitsplitzen im Homeoffice, wird es komplizierter. Ein lokales
Backup der Systeme auf USB-Festplatten oder lokalen NAS-Systemen
ist nur fiir Freiberufler und kleine Unternehmen eine (voriibergehende)
Losung. Ein Problem dabei: die fehlende zentrale Kontrolle sowie die
Frage nach Verantwortung fiir die Datensicherung.

Dazu kommt, daff unkontrollierte Kopien von Unternechmensdaten
in den privaten Riumen der Mitarbeiter einen Konflikt zu gelten-
den Datenschutzbestimmungen darstellen. Hier kann eine zentrale
Datensicherungslésung helfen, die die Arbeitsplitze der Mitarbeiter
einbezieht und die Backups iiber die bestehenden VPN-Verbindungen
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,In diesen
Tagen kommst
es besonders
auf schnelle,
kompetente

Hilfean ...~

Stefan Utzinger, CEO Novastore

in die Zentrale durchfithren kann. Auch ein Private oder Public Cloud
Backup kann eine Losung sein. Voraussetzung ist dabei eine zentrale
Kontrolle und Steuerung sowie ein direkeer Zugriff auf die Daten durch
das Unternehmen. Die Verantwortung fiir die Datensicherung kann
und sollte nicht an die Mitarbeiter delegiert werden. Ein zentrales Au-
diting des Backups sollte jederzeit maglich sein und durch die Software
automatisiert unterstiitzt werden.

So unterstiitzen Unternehmen
ihre Mitarbeiter

In der Wirtschaft gibt es Beratungsbedarf. , Aktuell wol-
len viele Unternehmen wissen, welche Backup-Strategie
im Moment optimal ist und wie sie ihre Daten am besten
sichern, sagt NovaStor CEO Stefan Utzinger. ,,Dazu
bieten wir zwei kostenfreie Services an — fiir Neu- und
Bestandskunden.

Die Service-Leistungen helfen beim Einrichten eines
Backups und bei der Uberpriifung der Funktionsfihigkeit
der Datensicherung, die wir sogar zertifizieren.“ NovaStor
berit Unternehmen und Systemhiuser vom Backup-Konzept bis zur
Implementierung der Software. Bei technischen Problemen hilft der
technische Support schnell und pragmatisch. ,In diesen Tagen kommt es
besonders auf schnelle, kompetente Hilfe an®, erginzt Stefan Utzinger.

Moderne Backup-Losungen unterstiitzen die hier genannten Konzepte
und bieten eine auditfihige, zentrale Verwaltung aller Backups: on-
premise im Rechenzentrum oder fiir verteilte Arbeitsplitze. Mit der
richtigen Losung und Beratung ist es fiir jedes Unternehmen méglich,
auch in Krisenzeiten fiir Datensicherheit und Datenschutz zu sorgen
und das Infektionsrisiko nicht nur fiir die Mitarbeiter, sondern auch
fiir die Daten zu senken.

Noch Fragen?
https://de.novastor.com/professional-services



