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DIGITALISIERUNG

eines Unternehmens. UEM gilt als erste Verteidigungslinie 
gegen bösartige Apps. Ein ordnungsgemäß verwaltetes Ge-
rät kann die Möglichkeit für die Installation von potentiell 
schädlichen Apps und Attacken erheblich reduzieren. Bei der 
Umsetzung helfen Services wie die Samsung Knox Suite oder 
externe IT-Partner.

6. Auf passende Hardware setzen: Gute IT-Sicherheit 
ist mehr als reine Cyberabwehr. Ebenso sinnvoll ist es, Hard-
ware anzuschaffen, die auch herausfordernden Bedingungen 
standhält und die Mitarbeiter überall hinbegleiten kann. Die 
robusten Geräte der Samsung Ruggedized-Serie sind wasser-, 
staub- und stoßresistent und erfüllen den Militärstandard 
MIL-STD-810G1. Kunden profitieren dabei von zwei Jah-
ren Produktlebenszyklus und fünf Jahren Softwareupdate-
Support ab globaler Markteinführung. 

7. Belegschaft sensibilisieren: Menschliches Versagen 
kann auch die Ursache für einen Cyberangriff sein. Unacht-
samkeit oder Unwissen öffnen Hackern Tür und Tor. Dafür 
reicht oft nur ein Klick auf einen bösartigen Link in einer 
E-Mail. Wichtig ist, das Team für diese Gefahren zu sensibi-
lisieren und regelmäßig zu schulen.

Mobile sicherheit braucht eine starke plattform
Samsung denkt das Thema Sicherheit bei seinen Smartphones 
und Tablets von Anfang an mit – und stellt mit der Knox 
Plattform auf jeder Ebene sicher, daß vertrauliche und sensible 
Daten geschützt bleiben. Die robuste Plattform hilft, die 
mobile IT-Infrastruktur von Unternehmen abzusichern und 
schützt vor Datenlecks, Cyberangriffen und Viren.
Ein zentrales Asset ist hier Knox Vault: Die Funktion bietet 
eine nach EAL5+ zertifizierte, manipulationsgeschützte 
Umgebung, in der die wichtigsten Daten auf dem Gerät 
geschützt aufbewahrt werden. Sie isoliert PINs, Passwörter, 
biometrische Daten und sicherheitskritische Schlüssel fernab 
von den restlichen Daten in einem gesicherten Speicher.

Klar ist: Auch im Handwerk werden immer mehr Prozesse 
digitalisiert. Das bedeutet neue Chancen, gleichzeitig steigen 
auch die Sicherheitsgefahren, denn Cyberattacken werden 
immer raffinierter. Plattformen wie Samsung Knox bieten 
gute Voraussetzungen dafür, daß Unternehmen – unabhängig 
davon, ob groß oder klein – die Risiken der Smartphone- und 
Tablet-Nutzung in den Griff bekommen, wenn sie diese 
zentral managen und schützen. 

Computern im Handwerk/

handwerke.de

gegründet 1984, dient als unab  hän  -

gi ges Fachmagazin für moderne 

Kommunikation den Betrieben der 

Bauhaupt- und Nebengewerbe im 

„portionierten“ Wissens- und 

Techno logie-Transfer.

Herausgeber: Horst Neureuther

© Copyright: CV München

CV Computern-Verlags GmbH

Goethestraße 41, 80336 München

Telefon 0 89/54 46 56-0 

Telefax 0 89/54 46 56-50

Postfach 15 06 05, 80044 München

E-Mail:  info@cv-verlag.de

 redaktion@cv-verlag.de

 www.handwerke.de

Geschäftsleitung:

Dipl.-Vw. H. Tschinkel-Neureuther

Anzeigenleitung: 

Dipl.-Vw. Heide Tschinkel-Neureuther

e-mail: anzeigen@cv-verlag.de

Redaktion und redaktionelle 

Mitarbeiter in dieser Ausgabe:

Frédéric Baroin, Nora Bax, Birgit 

Blumberg-Bohn, Ann-Kathrin Gräfe, 

Thomas Hey, Stella Lapichino, 

Margrit Lingner, Verena Mikeleit, 

Jasmin Möser, Nadja Müller, 

Horst Neureuther (verantw.), 

Myrko Rudolph, Gundo Sanders, 

Tuncay Sandikci, Romy Schächtel, 

Sonia Welter

Anzeigenvertretung:

Medienmarketing SANDERS

Layout: 

AD&D Werbeagentur GmbH, 

Silvia Romann, Dietmar Kraus

Druck: 

Walstead NP Druck GmbH, St. Pölten

Druckauflage: 50.500

Tatsächliche Verbreitung: 

    50.272 (II/23)

Auflage und Verbreitung kontrolliert.

39. Jahrgang

Erscheinungsweise: 10 x jährlich

Abo-Preis: 

29,– € p.a. plus Porto inkl. MwSt.

Einzelpreis: 2,90 € 

Ein Abonnement verlängert sich auto-

ma tisch um ein Jahr, wenn es nicht 

spätestens 3 Monate vor Ablauf des 

Bezugszeitraumes gekündigt wird. 

ISSN 0931-4679

Mitglied der Informations-

gemeinschaft zur Feststellung der 

Verbreitung von Werbeträgern e.V. 

(IVW) Berlin 

Zur Zeit gilt die Anzeigenpreisliste 

Nr. 40 vom 01.11.2022.

Titelkopf: © Fotolia.de/yellowj

iMpressuM

1MIL-STD-810G ist eine Militärnorm, die standardisierte 
Prüfmethoden festlegt, um die Widerstandsfähigkeit von 
Endgeräten zu testen (z. B. gegen Stürze, Vibration, Ein-
dringen von Mikropartikeln). Getestet wurde das Gerät auf 
folgende Einflüsse: Hoch- und Niedrigtemperatur, Vibration, 
Luftdruck, Salznebel, Luftfeuchtigkeit, Staub, mechanischer 
Schock, Einfrieren, solare Einstrahlung. Weitere Informationen 
unter www.atec.army.mil/publications/Mil-Std-810G/MIL-
STD-810G.pdf

bestehende inhalte 

Kontaktdaten, Übersicht über Produkte 
und Dienstleistungen oder kurze Por-
träts über die Mitarbeiter gehören zu 
den Standardbestandteilen der Website. 
Sie sollten immer aktuell sein. Schlimm-
stenfalls wechseln Interessenten zur 
Konkurrenz, weil etwa unter der ange-
gebenen Telefonnummer niemand mehr 
zu erreichen ist. Handwerker, die einen 
Blog o. ä. betreiben, sollten außerdem 
bereits veröffentlichte Texte von Zeit zu 
Zeit einer Frischekur unterziehen. Die 
Aktualisierung bestehender Inhalte be-
lohnt Google in der Regel mit Vorteilen 
im Suchmaschinenranking. 

neue inhalte 

Zu einem gepflegten Blog oder News-
Bereich gehören außerdem ganz neue 
Artikel, die in regelmäßigen Abständen 
veröffentlicht werden. Gut kommt in 
der Regel auch an, wenn Handwerker 
ihre Website um vergangene Kunden-
projekte und -referenzen ergänzen. Sie 
vermitteln einen ersten Eindruck von 
der Qualität der angebotenen Leistun-
gen und helfen dabei, online Reputation 
aufzubauen. 

Ein schlechtes Zeichen sendet dagegen 
aus, wer den Onlineauftritt überhaupt 
nicht mit neuen Inhalten füttert. Zum 
einen erscheint das Engagement als 
Websitebesitzer nicht sehr ausgeprägt, 
sodaß potentielle Kunden sich fragen 

Die eigene Website wird oft 

vernachlässigt. Um in Such-

maschinen sichtbar zu blei-

ben und potentielle Kunden 

zu gewinnen, ist es jedoch 

wichtig, sie regelmäßig auf 

den neuesten Stand zu brin-

gen. Wir erklären, an wel-

chen Stellschrauben Hand-

werker drehen sollten … 

|  von Ann-Kathrin Gräfe
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up-to-dAte: 

Was für die Website-
Pflege wichtig ist

könnten, ob das Unternehmen über-
haupt noch am Markt ist. Zum anderen 
interpretiert Google mangelndes Enga-
gement negativ, was zu einer schlechte-
ren Plazierung in den Suchergebnissen 
führt. Inhalte wie am Fließband zu 
produzieren ist aber nicht nötig. Viel 
wichtiger ist, daß sie von Expertise und 
Know-how zeugen und den Besuchern 
wirklich Mehrwert bieten.

sicherheit 

Hackerangriffe und Spammer sind auch 
für kleine Unternehmen ein allgegen-
wärtiges Problem. Am besten wird die 
Website geschützt, wenn die Technik 
auf dem neuesten Stand ist. Dazu ge-
hören etwa das Content-Management-
System (CMS – die Software, mit der 
die Website erstellt wird) oder Plugins 
(kleine Zusatzprogramme, die die 
Funktionen des CMS erweitern). Dank 
ihrer aktiven Community sind häufig 
genutzte CMS wie WordPress recht 
sichere Systeme, und Sicherheitslücken 
meistens schnell behoben. Damit sich 
kein Unbefugter Zugang zur Website 
verschaffen kann, sind außerdem 
sichere Passwörter wichtig. Es gilt: Je 
sinnloser, desto besser! Namen, Wörter 
des Wörterbuchs oder Zeichen- und 
Ziffernfolgen sind keine gute Idee. Ein 
sicheres Passwort besteht aus möglichst 
vielen unterschiedlichen Buchstaben 
in Groß- und Kleinschreibung, Ziffern 
und Sonderzeichen. Hauptsache, es ist 
kein Muster erkennbar. 

rechtliches 

Für die Website gibt es außerdem eine 
Reihe von Vorschriften zu beachten. 
Denn wer sich außerhalb des gültigen 
Rechtsrahmens bewegt, riskiert eine 
kostenpflichtige Abmahnung. Geschäft-
lich betriebene Websites benötigen ein 
Impressum und eine Datenschutzer-
klärung. Gerade was den Datenschutz 
anbelangt, hat sich die Rechtslage in 
Europa in den letzten Jahren häufig 
geändert. Vorschriften können sich aber 
auch in anderen Bereichen ändern – und 
sie können die eigene Website betreffen. 
Deshalb ist es wichtig, sich mit der 
aktuellen Rechtslage zu beschäftigen 
und zu handeln, wenn eine Anpassung 
notwendig wird. 

Wie oft muß die Website 
aktualisiert werden?

Wie oft sich Handwerker um die Pflege 
ihrer Website kümmern müssen, hängt 
von deren Umfang und Komplexität ab. 
Große Websites mit vielen Unterseiten 
verursachen mehr Aufwand, als minima-
listische Seiten für kleine Unternehmen. 
Eine pauschale Aussage läßt sich nicht 
treffen. Empfehlenswert ist, die Website 
zumindest einmal im Monat durchzu-
klicken und zu prüfen, ob alles funktio-
niert und aktuell ist. Praktikabel ist die 
Ein-Monats-Regel auch für das Erstellen 
von neuen Inhalten: Wenigstens einmal 
im Monat sollten News-Bereich oder 
Blog mit neuen Themen gefüllt werden. 




